f E-Mail-Adresse des \

Absenders verdachtig?

Absenderadresse

\ immer liberpriifen! )

( E-Mail-Betreff \

verdachtig?

Zweck der E-Mail

( Formatierung oder \

Inhalt verdichtig?

Schlechte Formatierung

o [

N

\ hinterfragen! )

\oder Rechtschreibung!}

( Anrede verddchtig? \

Unpersonliche oder

( Anhdnge oder Links
verdéchtig?

Seltsame Links oder

\ seltsame Anreden! /

\ Dateien!

( Seridgse Absender \

werden Sie nie zur
Eingabe persénlicher
Daten via E-Mail
auffordern!

Wenden Sie sich im
Zweifelsfall immer an
lhren

Michts verdachtig?

Nichts unternehmen!
\

Wurde E- Mallgeoﬁnet?

@

\ﬂ' -Verant wortfichenu

{  Betroffene Com pute r\

herunterfahren...

( Nicht gedffnet? \

-

E-Mail l6schen und

\ ..odertrennen! /

\Absender blockieren!)

f IT-Verantwortliche \

informieren!

P
&

\ Schaden begrenzen! /

netsh
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B



Computerverhilt sich

\ komisch? )

f Geeignete \

Antivirenprogramme:
* McAfee

* Malwarebytes

*  Avast

* Avira

* Kaspersky

* Norton

» Bitdefender

Diese Liste ist nicht

\ abschliessend! )

f Computervirus? \

Scan mit
Antivirenprogramm

JON

durchfiihren!

N

Viren gefunden?

‘3‘ m

Computer sofort
herunterfahren und

[AIIesin Ordnung, aber... \

\ vom Metztrennen! /

(_Auf Nummer sicher! \

Im Zweifelsfall alle
Computervom Netz

\...Situation beoba chten!l)

' IT-Verantwortlichen \

kontaktieren!

| =

trennen!

1

nwmsungen befolgen

|

Alle Computer mit
Antivirenprogramm

( Allesvirenfrei? \

.11. ml‘

Auf Freigabe von
IT-Verantwortlichem

\ Schaden begrenzen! )

\ scannen! /

\ warten! )

( Hier gilt besonders: \

Vorsicht ist besserals
Machsicht!

Virenverbreitensichin
Netzwerken rapide,
lassen Sie infizierte

Gerite ausgeschaltet!

Vom Netz trennen
bedeutet, LAN- und
WLAN-Verbindungen zu

\ kappen! )

netsh
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