Datenschutz an
der Primarschule
Welinfelden



Einleitung

» Ausgangslage
» Entscheide
» Einschrankungen



Handlungsbedart PS Weinfelden

» Primadrer Handlungsbedart
» Sekundarer Handlungsbedart

sekundare mogliche

rimar
P Massnahmen

Kolla- e keine Personendaten e SuS-Konten pseudonymisieren

boration e zUsOtzliche pseudonymisierte
MA-Konten




Umsetzung

» ab sofort / Beginn SJ 21/22

» Kommunikation (Mail, Messenger,
Videokonferenzen)

Datenspeicherung & Kollaboration
-oto, Film, Ton

Jmgang mit Passwortern

Eltern & SuS: Information & Schulung

V. Vouve-V




Datenschutz-
ampel

Bes

onders schitzenswerte Personendaten:

Zeugnisse, Notenlisten und andere Leistungsbeurtsi-
lungen wie Lempass-, Lernlupe- oder Steliwerkresultate
Lebenslaufe und Bewerbungsschreiben

Arztliche Untersuchungen

Sensible Foto-, Video- oder Audicdateien von be-
simmbaren Personen’

Sensible Texte (z.B. personliche Ansichten zu Religion
oder Politik) mit Mamensbezug

Massnahmen (Therapien, Disziplin, Notizen etc)
Sensible Informationen Ober die Eltern

Personendaten:

Sac

Arbeits- und Ubungsblatter mit Namensbezug (d.h. auf
einem Dokument steht der Yorname oder Nachname
des Autors)

Foto-, Video- oder Audiodateien von bestimmbaren
Personen’

HMicht sensible Texte mit Namensbezug (dhbh. im Text
steht der Vomame oder Nachname des Autors)
Informationen dber die beruflichen, finanziellen und so-
Zialen Verhalnisse der Eltern

hdaten:
Arbeits- und Ubungsblatter ohne Mamensbezug (d.h.
aut einern Dokument steht nirgends ein Vorname oder
Machname)
Foto-, Video- oder Audiodateien (sofermm keine Person
bestimmbar ist) chne Mamensbezug
Micht senzible und sensible Texte (z.B. personliche An-
sichten zu Religion oder Politik) ohne Mamensbezug
(d.h. im Text steht mirgends der Yomame oder Mach-
name des Autors)




Kommunikation — E-Mall

vV Yy

vV Yy

Mail-Weiterleltung autheben

Malil nach Extern: Besonders
schutzenswerte Personendaten als

verschlusselte Datel
w.m. CH-Webdiens

o[alglelgle[s
‘e verwenden

Massenmalils als Bcc versenden



Kommunikation - Messenger

» Wechsel auf Signal

» Einverstandniserklarung EB fur
Sus, falls verwendet



Kommunikation - Videokonferenztools

» Einwilligungserklarungen einholen

» Rahmenbedingungen bezuglich
Aufzeichnungen, Personendaten
und Kamerafreigabe einhalten
(besonders auch bei Tellnahme von
Gasten)



Datenspeicherung

» Datenschutzampel beachten -

Speicherung am richtigen Ort
(lokal/Cloud)

» keine Personendaten ohne
Verschlusselung in Cloud

» Einwilligungserklarung fur Speicherung

von Personendaten auf den Webselten
(MA und SuS$)



Kollaboration

» keine Personendaten
(iInsb. bel Tellnahme von Gasten)



Foto-, FIlm- und Tonautnahmen
(auch auf Webseiten)

» Einwilligungserklarungen einholen
» Leitfaden (Konkretisierung fur die Praxis)



Umgang mit Kennwaortern

» korrekter Umgang: gelegentliche
Anderungen, Komplexitaf,
auswendig, unterschiedlich

» |dee:
Kennwortmanager verwenden




Vermeidung von Schadsoftware

» ...Ist auch Datenschutz

» siehe IT-Dokumentation
Kapitel 10.4 (Mail) und

Kapitel 12.2 (allgemein)
zur Zeit S. 34 und S. 48




Eltern / Schulerinnen und Schuler

» Informationen (SL / EA / Un

erricht

» Infegration in den M+| — Un
(Lehrmittel / Links in den
Dokumenten)

erricht



Zusammenfossung

E-Mail

Messenger

Videokonferenz - Tools

Datenspeicherung

Kollaboration

Foto-, Film- und
Tonaufnahmen / Webseiten

Umgang mit Kennwortern

EB / SuS

MA-Weiterleitung aufheben

Mail nach extern mit besonders schutzenswerten
Personendaten: Dateianhdnge verschlusseln
w.m. CH-Webdienste verwenden

Massenmails mit Bcc

Wechsel auf Signal

EinverstGndniserklarung EB fur Sus, falls verwendet
Einwilligungserkldrungen einholen
Rahmenbedingungen bezuglich Aufzeichnungen,
Personendaten und Kamerafreigabe einhalten

Datenschutzampel beachten und Sensibilisierung fur
passenden Speicherort

keine Personendaten ohne VerschlUsselung in Cloud
Einwilligungen fur Speicherung von Personendaten auf den
Webseiten (MA und Sus$)

keine Personendaten

Einwilligungserkldrungen einholen

korrekter Umgang / Passwortmanager
Information und Schulung




» keine Mailweiterleitungen
P neues SJ: Messenger Signal

» Sensibilisierung/Schulung bez.
Speicherort, notiger Verschlusselung,
Kennwortumgang, Mailverwendung

» neues SJ: Einwilligungserkldrungen




Wie welter?e

1. alltalige Mail-Weilterleitung deaktivieren

2. bis spatestens Schuljahresbeginn 21/22:
sich selber schulen und Umsetzung
beginnen / Kompetenzen bestatigen
hitps://forms.office.com/r/OATke 1 HEET

3. nheues SJ: Messenger, Einwilligungs-
erklarungen, Elterninfo, Schulung SuS



https://forms.office.com/r/0ATke1HEEt

Dokumente / Links

» Server —Teachers All - Datenschutz

»  www.informatik-psw.ch 2> Aktuell =
Konzepte/Dokumente - Losungen/Erklarvideos

» Erklarfiime

» Zusammentassung / Merkblatt

» Datenschutzkonzept mit weiterfUhrenden Links
Prasentation / Vortrag

Datenschutzampeln / Leitfaden Foto-Film-Ton

>
>


http://www.informatik-psw.ch/

