
Datenschutz an 

der Primarschule 

Weinfelden



Einleitung

 Ausgangslage

 Entscheide

 Einschränkungen



 Primärer Handlungsbedarf

 Sekundärer Handlungsbedarf

primär
sekundäre mögliche 
Massnahmen

Kolla-
boration

• keine Personendaten • SuS-Konten pseudonymisieren

• zusätzliche pseudonymisierte 
MA-Konten

Handlungsbedarf PS Weinfelden



Umsetzung

 ab sofort / Beginn SJ 21/22

 Kommunikation (Mail, Messenger, 
Videokonferenzen)

 Datenspeicherung & Kollaboration

 Foto, Film, Ton

 Umgang mit Passwörtern

 Eltern & SuS: Information & Schulung



Datenschutz-

ampel



Kommunikation – E-Mail

 Mail-Weiterleitung aufheben

 Mail nach Extern: Besonders 
schützenswerte Personendaten als 
verschlüsselte Dateianhänge

 w.m. CH-Webdienste verwenden

 Massenmails als Bcc versenden



Kommunikation - Messenger

 Wechsel auf Signal

 Einverständniserklärung EB für 

SuS, falls verwendet



Kommunikation - Videokonferenztools

 Einwilligungserklärungen einholen 

 Rahmenbedingungen bezüglich 

Aufzeichnungen, Personendaten 

und Kamerafreigabe einhalten 

(besonders auch bei Teilnahme von 

Gästen)



Datenspeicherung

 Datenschutzampel beachten →
Speicherung am richtigen Ort 
(lokal/Cloud)

 keine Personendaten ohne 
Verschlüsselung in Cloud

 Einwilligungserklärung für Speicherung 
von Personendaten auf den Webseiten 
(MA und SuS)



Kollaboration

 keine Personendaten

(insb. bei Teilnahme von Gästen)



Foto-, Film- und Tonaufnahmen 
(auch auf Webseiten)

 Einwilligungserklärungen einholen 

 Leitfaden (Konkretisierung für die Praxis)



Umgang mit Kennwörtern

 korrekter Umgang: gelegentliche 

Änderungen, Komplexität, 

auswendig, unterschiedlich

 Idee: 

Kennwortmanager verwenden



Vermeidung von Schadsoftware

 ... ist auch Datenschutz

 siehe IT-Dokumentation 

Kapitel 10.4 (Mail) und 

Kapitel 12.2  (allgemein)
zur Zeit S. 34 und S. 48



Eltern / Schülerinnen und Schüler

 Informationen (SL / EA / Unterricht)

 Integration in den M+I – Unterricht

(Lehrmittel / Links in den 

Dokumenten)



Zusammenfassung
E-Mail • MA-Weiterleitung aufheben

• Mail nach extern mit besonders schützenswerten 

Personendaten: Dateianhänge verschlüsseln

• w.m. CH-Webdienste verwenden
• Massenmails mit Bcc

Messenger • Wechsel auf Signal

• Einverständniserklärung EB für SuS, falls verwendet
Videokonferenz - Tools • Einwilligungserklärungen einholen

• Rahmenbedingungen bezüglich Aufzeichnungen, 
Personendaten und Kamerafreigabe einhalten

Datenspeicherung • Datenschutzampel beachten und Sensibilisierung für 

passenden Speicherort

• keine Personendaten ohne Verschlüsselung in Cloud

• Einwilligungen für Speicherung von Personendaten auf den 
Webseiten (MA und SuS)

Kollaboration • keine Personendaten

Foto-, Film- und 
Tonaufnahmen / Webseiten

• Einwilligungserklärungen einholen 

Umgang mit Kennwörtern • korrekter Umgang / Passwortmanager

EB / SuS • Information und Schulung



 keine Mailweiterleitungen

 neues SJ: Messenger Signal

 Sensibilisierung/Schulung bez. 

Speicherort, nötiger Verschlüsselung, 

Kennwortumgang, Mailverwendung

 neues SJ: Einwilligungserklärungen



Wie weiter?

1. allfällige Mail-Weiterleitung deaktivieren

2. bis spätestens Schuljahresbeginn 21/22: 

sich selber schulen und Umsetzung 

beginnen / Kompetenzen bestätigen

https://forms.office.com/r/0ATke1HEEt

3. neues SJ: Messenger, Einwilligungs-

erklärungen, Elterninfo, Schulung SuS

https://forms.office.com/r/0ATke1HEEt


Dokumente / Links

 Server – Teachers All – Datenschutz 

 www.informatik-psw.ch → Aktuell →
Konzepte/Dokumente → Lösungen/Erklärvideos

 Erklärfilme

 Zusammenfassung / Merkblatt

 Datenschutzkonzept mit weiterführenden Links

 Präsentation / Vortrag

 Datenschutzampeln / Leitfaden Foto-Film-Ton

http://www.informatik-psw.ch/

