Datenschutzmassnahmen an der Primarschule Weinfelden

Umsetzung ab sofort bis Schuljahresbeginn 21/22

E-Mail

e 2alifallige Mail-Weiterleitung aufheben = Primarweinfelden.ch-

Mails in gesondertem Mailkonto oder per Webmail abrufen
2Mail nach Extern: Besonders schiitzenswerte Personendaten als
verschlisselte Dateianhdnge versenden

wenn moglich CH-Webdienste verwenden, wenn Registrierung
mit PSW-Mailadresse erfolgt

2Massenmails nach Extern: als Bcc versenden

Messenger

Kommunikation mit Team / Erziehungsberechtigten (evt. auch
SuS): Wechsel auf Signal

Einverstandniserklarung Erziehungsberechtigte fiir Schiilerinnen
und Schiler, falls verwendet

Videokonferenz - Tools

! Einwilligungserklarungen einholen
Rahmenbedingungen:

falls Aufzeichnung erfolgt = vorgangige Einwilligung und
Mitteilung des Verwendungszwecks / moglichst keine
Personendaten verwenden / Kamerafreigabe ist freiwillig

Datenspeicherung

Datenschutzampel beachten: Dokumente mit Personendaten auf
lokalem Server / Computer speichern

2personendaten nur verschlisselt in die Cloud (OneDrive u.a.)

L Einwilligungserklarungen fiir Speicherung von Personendaten auf
den Webseiten (MA und SuS)

Kollaboration

keine Personendaten

Foto-, Film- und Tonaufnahmen
Schulhaus-Webseiten

! Einwilligungserklarungen einholen

Umgang mit Kennwortern

korrekter Umgang bei sensiblen Logins: gelegentliche
Anderungen, Komplexitat, auswendig, unterschiedlich
Zldee: Kennwortmanager verwenden

Schadsoftware vermeiden

Kapitel 10.4. und 12.2. auf www.informatik-
psw.ch/seiten/dokumentation.php

Erziehungsberechtigte / SuS

L allgemeines Schreiben an Erziehungsberechtigte
Informationen (Elternabend / Unterricht)
Integration in den M+I - Unterricht

Weitere Hinweise:

e !Einwilligungserklirungen erfolgen alle 2 Jahre (Eintritt KG, 1. Klasse, 3. Klasse, 5. Klasse) und werden von
Schulleitungen / Informatikverantwortlichem zur Verfligung gestellt (wie auch das allgemeine Schreiben an die

Erziehungsberechtigten)

¢ Datenklassifizierung siehe Datenschutzampel (Personendaten — Sachdaten), siehe unten

e Verschliisselung: Schliissel auf anderem Kanal Gbermitteln (analog, Telefon, SMS, Messenger, Briefpost...)

e 2zuvielen Massnahmen gibt es Erklarfilme (siehe unten)

Dokumente / Links  Konzept, Konventsprisentation, Datenschutzampeln, Erklirvideos u.a.m.
e auf dem Server unter Teachers All (T:) — Datenschutz

e auf www.informatik-psw.ch = Konzepte / Dokumente, sowie = Lésungen — Erklarvideos (ganz am Ende)

e Kompetenzbestitigungen bitte bis Schuljahresbeginn 21/22: https://forms.office.com/r/0ATke 1HEEt

Lehrmittel / Links fiir den Unterricht (zusitzlich zu den Standardlehrmitteln)
e 7Zyklus 1 und 2: https://datenschutzlernen.ch/ http://netla.ch/de

e Zyklus 2: https://www.srf.ch/sendungen/myschool/datenschutz-2 https://www.klicksafe.de/themen/datenschutz/
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